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Resumen

La tematica de la seguridad fisica implica un enfoque integral que abarca un sinnimero de situaciones
de relevancia mundial, cuyo significado varian de acuerdo al lugar donde se realice, en general contem-
pla un conjunto de elementos basicos que tienen por objetivo, identificar, prevenir o mitigar amenazas
o riesgos personales, de entorno, estructurales, ambientales e informaticos, que pueden afectar la
integridad Institucional. Es importante el estudio de la seguridad tisica, porque en ella se contemplan
todas medidas que hay que adoptar para proteger la integridad institucional y la infraestructura de
dafios causados por diferentes agentes como intrusiones, saboteos, espionaje, atentados, enferme-
dades, satisfaccion de necesidades basicas como alimentacion y agua potable, accidentes, catastrofes
y desastres naturales, errores humanos involuntarios, hackers, entre otros. Es asi que se plantean los
referentes tedricos, que permiten hacer un reconocimiento de los componentes basicos para com-
prendery analizar la seguridad fisica. Los riesgos en seguridad fisica que se analizan son de tipo entono
que contempla los estructurales y ambientales. A partir de alli se plantean conclusiones y discusiones.
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Abstract

The subject of physical security involves a comprehensive approach that covers a number of situations
of global relevance, the meaning of which varies according to the place where it is carried out. In ge-
neral, it contemplates a set of basic elements that aim to identify, prevent or mitigate personal, envi-
ronmental, structural, environmental and IT threats or risks that may affect institutional integrity. The
study of physical security is important because it contemplates all the measures that must be adopted
to protect institutional integrity and infrastructure from damage caused by different agents such as in-
trusions, sabotage, espionage, attacks, diseases, satisfaction of basic needs such as food and drinking
water, accidents, catastrophes and natural disasters, involuntary human error, hackers, among others.
In this way, the theoretical references are set out, which allow us to recognise the basic components
for understanding and analysing physical security. The physical security risks analysed are of an envi-
ronmental and structural nature. From there, conclusions and discussions are drawn.

Keywords: Physical security; risks; prevention; comprehensiveness.
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Introduccion

La seguridad fisica inicia por comprender el termino de seguridad humana, de ella se desprenden un sinnu-
mero de estudios y campos de accidn, que propenden por mantener la integridad del ser humano, previniendo
cualquier riesgo, llamado antiguamente amenaza, el Informe sobre Desarrollo Humano del PNUD publicado en
el afio1994 se toma como el documento fundador de la doctrina (Moloeznik, 2002)

La seguridad fisica a nivel mundial y especificamente en Colombia ha tenido importantes avances incluyen-
do una especializacion en diferentes dreas, lo que le posibilita al pais estar a la vanguardia, logrando asi tener
diferentes alternativas de reaccidn para prevenir o mitigar posibles amenazas, siendo reconocidos a nivel mun-
dial, por entidades como la ONU, OEA y OTAN (Fernandez de Soto, Anibal, 2020) .

La importancia de implementar la seguridad fisica en una Institucién radica en que esta ayuda a identificar,
prevenir o mitigar riesgos, lo que conlleva a que se labore en un ambiente seguro, donde se priorice la integri-
dad humana y por ende el bienestar Institucional.

Para realizar el analisis de Seguridad Fisica se hace necesario un estudio bibliografico que permita identificar
de manera global , que son los riesgos existentes en las instalaciones , como identificar los factores promoto-
res de inseguridad a nivel interno y externo, con el fin de hacer un reconocimiento de los riesgos presentes,
se realiza una exploracion a los procedimientos de emergencia, procedimientos de seguridad estructural o de
entorno y ambiental, con el fin de diagnosticar las normas vigentes y determinar las necesidades requeridas
para plantear un disefio del esquema de seguridad fisica que se puede implementar para prevenir o mitigar las
posibles amenazas, lo cual podria conferir diversas ventajas competitivas(De la Hoz-Villar & Prieto-Florez, 2020;
Del Rio Cortina, 2021)

Se toma como referencia tedrica la norma ISO 27001, capitulo de seguridad fisica y del entorno, que se en-
foca en la necesidad de identificar y establecer controles fisicos para proteger adecuadamente los activos de
informacidn y prevenir incidentes e interrupciones no deseadas que comprometan la integridad fisica.

Es asi que se plantea una revision bibliografica, que permita hacer una identificacion de riesgos que afec-
tan la seguridad fisica desde un enfoque humano, de entorno e informatico. El presente articulo consolida el
desarrollo tedrico donde se hace un reconocimiento de la importancia, campo de accién, historia, los riesgos
fisicos y la identificacién de los riesgos de entorno y estrategias de mitigacion de la seguridad fisica en el mundo
y Colombia.

Marco Teorico

Historia de la seguridad fisica de entorno en el mundo

Los cavernicolas prehistéricos y sus clanes formaban partidas de caza y miniejércitos para defender su te-
rritorio y aseguraban fisicamente sus cuevas para protegerse de las amenazas. Para evitarlo, implementaban
métodos de defensa que visualizaban en los animales, ya fuera para luchar o para evadir al atacante, y asi la
supervivencia se convirtié en una accion fundamental dentro de los principios de la seguridad fisica, que son la
evasion, la advertencia, la deteccidn, la alarma y la generacion de una respuesta rapida (Montejo Suarez, 2013).

Los primeros datos escritos conocidos de leyes que hablan de seguridad se evidencian desde; Las culturas
griegas que habitaron antes de Cristo, como Hammurabi, 2000 afios y Sumerios 3000 afios, en el afio 600 al 500,
datan escritos donde se evidencia sistemas para proteger sus caminos y a sus gobernantes, estableciendo la se-
guridad fisica primordial como organismo de defensa; El Antiguo Testamento de la Biblia, en los libros del Géne-
sis, el Exodo, el Levitico y NUmeros, narra como organizaba la seguridad fisica del antiguo Egipto. Los romanos y
el antiguo pueblo de Israel, libros y obras como las escritas por Homero, Cicerdon y César, describen estrategias
encaminadas a la seguridad en la guerra y las del gobierno (Montejo Sudrez, 2013) (Acosta Mesa, 2020).

Las antiguas piramides de Egipto, que contenian las tumbas de los importantes faraones Khufu, Kefrén y
Micerino, contaban con una serie de elementos de seguridad en su interior para que los extrafios no saquearan
las riquezas enterradas en su interior (Montejo Sudrez, 2013).

Segun (Rodriguez, 2008) indica que las “primeras evidencias de seguridad se encuentran en los documentos
de la Roma imperial y republicana. Estos nos muestran una evolucion de la seguridad en dos contextos; la se-
guridad interna y la seguridad externa, De estas dos se pueden desprender los conceptos de seguridad privada
(interna) y seguridad publica(externa), aparece el Estado como prestador del servicio de seguridad que deposita
la confianza en unidades armadas para realizar esa funcion” (pag.38).
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Segun (Rodriguez, 2008), “las primeras evidencias de seguridad se encuentran en los documentos de la
Roma imperial y republicana. Estos nos muestran el desarrollo de la seguridad en dos contextos: la seguridad
interior y la seguridad exterior. De estos dos podemos derivar los conceptos de seguridad privada (interna)
y seguridad publica (externa), el estado aparece como proveedor de servicios de seguridad, apoyandose en
unidades armadas para llevar a cabo esta funcion” (p.38).

El historiador (Rodriguez, 2008, p. 15) habla de algunos hechos relevantes como: la cultura egipcia, Meso-
potamia, China, el Imperio Romano, adaptaron y adecuaron infraestructuras fisicas para proteger sus reinos
e imperios, bajo la premisa de proteger los bienes y a sus gentes.

Entre los siglos VIl y X, la proteccién corrid a cargo de sistemas de franquicias que vendian servicios de
seguridad.

En 1066, Guillermo, duque de Normandia, promulgd una serie de leyes para combatir y castigar el crimen;
en 1215, se firmd la Carta Magna para las libertades politicas y civiles del Reino Unido.

En 1845, el rey Eduardo | cred el Estatuto de Westminster (un sistema policial); en 1748, Henry Fielding
definié estrategias para prevenir la delincuencia en el Reino Unido; y con las “Reformas Peel”, hacia 1829,
se cred por decreto la primera Policia Metropolitana para implantar la seguridad fisica de los ciudadanos
britanicos.

Desde el siglo XVIII, los descubrimientos cientificos han contribuido a la cultura de la seguridad. Principios
como la probabilidad, la prediccion y la reduccion de los fallos con pérdidas han permitido una nueva pers-
pectiva de los sistemas de seguridad.

La revolucién industrial y el progreso de los movimientos obreros dieron lugar a lo que se denomina segu-
ridad moderna; entre estos conceptos, “uno de ellos se centra explicitamente en la funcidn de la seguridad,
gue esta relacionada con la proteccion y preservacién de los bienes de las personas” (Rodriguez, 2008, p. 15).

En 1849, durante el reinado de Isabel Il, en plena Segunda Guerra Carlista, se creé la primera Guardia
Jurada para desempefiar todas las funciones de seguridad en todos los ambitos, como ocurre hoy en dia con
la Seguridad.

Mas tarde, en 1679, durante el Gran Incendio de Boston, se cred el primer grupo de bomberos.

En 1994, un informe del PNUD describié cuatro caracteristicas esenciales de la seguridad humana (Font
& Ortega, 2012)

e Es una cuestion universal.

e Sus componentes son interdependientes.

e Es mas facil de garantizar mediante la prevencion que mediante la intervencion.

e Se centra en las personas y en cémo viven en sociedad, ejercen sus multiples opciones, acceden a
oportunidades de mercado y sociales, y viven en entornos de conflicto o de paz.

En la actualidad, Estados Unidos es una potencia global en materia de seguridad, creando mecanismos,
normas vy sistemas de gestion para combatir delitos transnacionales como el terrorismo y el narcotrafico, que
posteriormente fueron complementados con otros delitos de relevancia global como el secuestro, la extor-
sién, la trata de personas, etc., tal como lo contemplé la Asamblea General de la Organizacidon de Estados
Americanos en su Resolucién 2574 de 2010.

Historia de la seguridad fisica del entorno en Colombia

En el mercado de la seguridad fisica, la empresa ATLAS fue fundada en 1974 bajo el nombre de “VIGILAN-
CIA ATLAS SOCIEDAD LIMITADA” por un grupo de oficiales retirados de las Fuerzas Militares de Colombia, en
colaboracidn con empresarios colombianos, con el fin de satisfacer la demanda de seguridad y proteccion de
los sectores econdmicos (ATLAS, 2020).

La seguridad en Colombia sufrié cambios trascendentales en las Ultimas décadas del siglo XX, especial-
mente como reaccién a la creciente violencia causada por el narcotrafico a finales de los ochenta y principios
de los noventa, en una guerra del Estado colombiano contra Pablo Escobar, y en su afan por capturar a este
criminal, tuvo que reestructurar y organizar la seguridad fisica de manera preventiva y correctiva, con la
ayuda de otros estados, como Estados Unidos, que contaba con mejores herramientas y conocimientos de
inteligencia y tecnologia (Portafolio, Revista, 2011).
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Luego, entre 1998 y 2001, la reanudacién de las acciones subversivas y terroristas por parte de la guerrilla
de las FARC y las AUC, que afectaron tanto a miembros del Estado como a personal civil (sector privado y po-
blacién), quienes se vieron gravemente afectados por carros bomba y secuestros, obligd a destinar mayores
recursos econdmicos para la proteccion de personas e instalaciones (seguridad fisica) y para repeler la ofensiva
bélica; Finalmente, después de la politica de seguridad democratica adoptada por el Presidente Alvaro Uribe,
después de 2002, con el Decreto 2222 “Redes de apoyo Empresa reconocida como la segunda mejor empresa
de seguridad en Colombia, publicada por Portafolio en su edicidn comercial del 4 de abril de 2011, evaluada por
la empresa internacional Great Place to Work Institute. (Portafolio, Revista, 2011)

Como referencia adicional, el actual gobierno ha continuado dando pasos importantes en la busqueda de
la paz mediante el fortalecimiento de la denominada “politica integral de seguridad y defensa para la prospe-
ridad”, que refleja la prioridad del gobierno por la seguridad nacional, y la implementacion real de una politica
de seguridad nacional, que refleja la importancia de la seguridad fisica en la implementacién de la seguridad
privada en todos los niveles (Ministerio de Defensa Nacional de Colombia, 2011).

Evolucién del concepto de seguridad fisica

Al inicio de esta corriente se encargaba de proteger la seguridad de los bienes, posteriormente con el auge
de la tecnologia y la informacidn, se encarga de la proteccién utilizando mecanismos electrénicos, sin embargo,
hoy en dia es considerada una ciencia que abarca una serie de areas de accidn que se preocupan por mejorar
la integridad del medio ambiente y del ser humano, cabe resaltar que cuando hablamos de medio ambiente
incluye una serie de componentes como infraestructura, medio ambiente, flora, fauna, etc.

Tipos de seguridad fisica

Seguridad sanitaria: situacion de las enfermedades infecciosas y parasitarias en las zonas mas desfavoreci-
das del mundo, asi como enfermedades propias de paises altamente desarrollados; Seguridad personal: fené-
menos que acentlan los factores de riesgo, vulnerabilidad e inseguridad en la sociedad (homicidios, violencia
fisica, delitos contra la salud, narcotrafico, enfrentamiento con la delincuencia comun);En un sentido general,
la seguridad es el objeto de estudio de las ciencias de la seguridad, un campo de estudio interdisciplinario cen-
trado en la evaluacidn, gestion o prevencién de los riesgos en materia humana, ambiental o de otras indoles.

La seguridad fisica se encarga de disefiar sistema que disefia medidas tangibles para disminuir, proteger
y mitigar aquellas amenazas identificadas en las diferentes dependencias de la institucién, estas pueden ser
tecnoldgicas o mecanicas. El objetivo principal de un Sistema de Seguridad Fisica es: Prevenir las amenazas que
atenten contra la integridad.

A la hora de adentrarse en el mundo de la seguridad fisica (Raffino, 2020), hay que tener en cuenta los si-
guientes conceptos Amenaza: actor o conjunto de condiciones en las que se manifiesta un riesgo. Es decir, los
elementos que provocan la aparicidn de riesgos, ya sea por su propia naturaleza o por el papel que desempefian
en un contexto determinado. Riesgo: puede definirse como la probabilidad de que se produzca un dafio en una
situacién y con unos elementos dados. 3 Vulnerabilidad: se refiere a una condicién o situacién de mayor o me-
nor susceptibilidad o indefensidn ante los riesgos y peligros.

Metodologia

Para obtener informacién acerca de la tematica planteada, se acudié a la busqueda en bases de datos como
Web Of Science, Redalyc, Scielo y Scopus priorizando articulos cientificos que traten el tema de la evaluacion
de la seguridad fisica y sus principales métodos comunmente utilizados en la literatura. Las palabras clave “se-
guridad fisica, mitigacion, riesgo” se utilizaron en la busqueda para comprender los conceptos de este tema.
Ademas, las palabras clave “medios técnicos, importancia y clasificacion también se utilizan para informar las
principales formas de abordar el andlisis. Con base en la informacidn encontrada, se realizé un analisis de cada
articulo encontrado para comprender los conceptos.

Resultados
Medios técnicos de proteccion y prevencion en seguridad Fisica
Segun Esteves (2020), son todos los materiales, elementos, dispositivos, equipos y sistemas que se utilizan,

de forma general o especifica, como contrapunto a los riesgos o amenazas identificados y evaluados en las me-
didas organizativas incluidas en este grupo:
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e Medios técnicos de proteccién activa o electrénica: son medios tecnoldgicos que optimizan los
procesos de seguridad, evitan el error humano, permiten la monitorizacion y la mitigacién automatica
de los efectos. Incluyen alarmas, sensores, controles, deteccidén de intrusos, deteccién de incendios,
deteccién de materiales y objetos, vigilancia por CCTV, cercas eléctricas, etc.

e Medios técnicos de proteccion pasiva: no son medios electrdnicos, generalmente son medios de aviso,
dentro de los cuales tenemos sefales de seguridad como la ubicacidn de extintores, rociadores, etc.;
proteccién contra el robo y el atraco como cerraduras de paso, ventanas blindadas; proteccidn pasiva
contra la intrusion (vallas perimetrales, cerraduras de paso, torres, etc.).

Importancia de realizar un sistema de seguridad fisica
Mantenerse protegido y estar preparado para eventualidades de desastre o amenaza, son los elementos por
los que nacié en concepto de seguridad, en numerosos estudios se ha demostrado que quienes reconocen los

riesgos, realizan un plan tienen menos pérdidas econdmicas y humanas, la seguridad no se puede improvisar o
dejar a eventualidad, acciones en que esta en riesgo la vida de los seres humanos.

Eval
Identificar il
riesgos

Documento
de
evaluacion
del riesgo.

Base de
datos de
riesgo,

conceptos I Seguimiento
de riesgos y ‘_ v notificacion

procesos.
Identificar y administrar los riesgo
en todas las fases del proyecto

Figural. Procesos para identificar amenazas
Fuente: Elaboracién propia.
Para que estos esquemas sean éptimos y eficientes, estos procesos deben encaminarse hacia la comple-
jidad, disefiando y reconocimiento de todos los procesos internos y externos que pueden los procesos que
pueden afectar el bienestar.

Clasificacion del sistema de seguridad de acuerdo a la funcion

Segun (IUTSY, 2019) se clasifican en:

e Prevenir: anticipar, eliminar o mitigar cualquier amenaza para que las personas y los bienes estén
protegidos y preparados para actuar en caso de sefial de peligro, por ejemplo detectando a tiempo las
sefiales o indicios de peligro o amenaza y evaluando continuamente los riesgos y amenazas.

e Disuasion: adopcién de medidas adecuadas para neutralizar la accién de quienes pretenden hacernos
dafio antes de que se produzca.

e Reactiva: Garantizando una elevada capacidad de respuesta para hacer frente a las emergencias en
caso de que se produzcan, mediante procedimientos de respuesta adecuados y comunicaciones de
emergencia para obtener el apoyo oportuno de las personas, la respuesta de los medios electrénicos
o las autoridades competentes.

Componentes de un sistema de seguridad fisica electronica
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Figura 2. Componentes basicos de un sistema de seguridad.
Fuente: adaptado a partir de Grupo Navarro (s,f)

Rices, vol. 1 num. 1, Enero—Junio 2023, pp. 1-11 (ISSN 2981-5010) 23



Edwin A. Rumbo-Camelo & Victor A. Diaz Plaza

El sistema de seguridad fisica estd compuesto por Talento humano; Equipamiento; Sistema de comunica-
cion; Sistema permanente de evaluacién y prevencién de riesgos y amenazas a las personas e instalaciones
(Rodriguez, 2008).

También incluye un sistema basico de reaccién ante amenazas; un plan de seguridad, defensa y emergen-
cia; un sistema permanente de control, supervisién, coordinacidn y capacitacion del personal, actualizacion y
especializacidn de los funcionarios; un sistema de seguridad en las residencias, durante sus desplazamientos
y en su lugar de trabajo (Rodriguez, 2005).

Clasificacion de las amenazas a la seguridad fisica del entorno

A la hora de realizar un andlisis de la seguridad fisica de las instalaciones, es necesario tener en cuenta
todos los elementos de riesgo, ya sean fisicos, geograficos o ambientales, que constituyen una amenaza
para la infraestructura o las personas. Para ello, se debe realizar un estudio riguroso de todas las amenazas
generadas por lo anterior, ya que la confidencialidad, integridad y accesibilidad del sistema se encuentran en
riesgo en el entorno fisico y, por tanto, deben ser protegidas (Montejo Sudrez, 2013).

Clasificacion de las amenazas Fisicas

Este tipo de ataque estd enfocado a cubrir las amenazas ocasionadas tanto por el hombre como por la
naturaleza del medio fisico como lo menciona (Rincon Castro, 2011):

Las principales amenazas que se prevén en la seguridad fisica del entorno son:

Incendios: Generalmente son causados por el uso inadecuado de elementos de combustion, colillas de
cigarrillo, vidrio, fallas de instalaciones eléctricas defectuosas y el inadecuado almacenamiento y traslado de
sustancias peligrosas.

Inundaciones: Se define como la invasidn de agua por exceso de escurrimientos superficiales o por acu-
mulacidn en terrenos planos, ocasionada por falta de drenaje ya sea natural o artificial.

Terremotos: Fendmenos sismicos que pueden ser tan poco intensos que solamente instrumentos muy
sensibles los detectan o tan intensos que causan la destruccién de edificios y hasta la pérdida de vidas hu-
manas.

Instalaciones eléctricas: estas son una fuente importante de amenaza, la mala instalacién y deterioro,
puede causar dafio de equipos tecnoldgicos, incendios, electrocutamiento en seres humanos, se debe con-
siderar factores como picos y ruidos electromagnéticos, buen cableado, pisos de placas extraibles, un buen
sistema de aire acondicionado, emisiones electromagnéticas.

Discusiéon y Conclusiones

Desde tiempos remotos la proteccion y seguridad han sido una de las preocupaciones del ser humano, el
autocuidado nace como sentido comun y proceso de preservacion y proteccion, desde la antigiedad podemos
divisar diferentes estructuras de proteccién, especialmente perimetrales, para nuestros antepasados era im-
portante asegurar la zona, por eso en las bibliografias datan diferentes sistemas como murallas, cercos, trampas
subterraneas etc.

Con el pasar del tiempo estas técnicas se han venido perfeccionando, optimizando y modernizado, hasta
qgue han llegado a integrarse con la tecnologia, integrando diferentes sistemas electrénicos, que ofrecen un
sinnumero de alternativas que satisfacen las necesidades de seguridad de cualquier identidad, incluso logran
advertir y neutralizar la amenaza, lo cual podria ser una ventaja estratégica y competitiva (Del Rio Cortina J. A,,
2018) (De la Hoz-Villar, 2020)

Dentro de los aprendizajes que deja estudiar seguridad esta la cultura de anticipacion, y con ella el hacer
diferentes andlisis que nos permiten en primera instancia hacer una revision detallada de las amenazas, para
en un posterior proceso estas sean neutralizadas, las que no son posible neutralizar, se deben realizar un pro-
tocolo que ayude a prevenir o mitigar riesgos, lo que conlleva a que se genere un ambiente seguro, donde se
priorice la integridad humana y por ende el bienestar Institucional.

La referencia tedrica la norma I1SO 27001, capitulo de seguridad fisica y del entorno, ayudo a identificar y
establecer medidas de control fisicas, con la guia que ofrece es sencillo identificar riesgos y amenazas en dife-
rentes contextos, donde se determina que el Batallon tiene la principal vulnerabilidad en el drea perimetral, por
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no tener barrera de acceso y control de acceso eficiente, seguida de los riesgos ambientales por la ubicacion
geografica propenso a desastres ambientales como tormentas, lluvias torrenciales, vendavales entre otras.
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